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1ST
The United States
declares its first

case of COVID-19,
cyber attacks go up

48%
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Multiple states in
the US declare a
public emergency;
cyber attacks go up

64%

»29™

FEBRUARY

|
i

The country of Italy
goes into
lockdown, attacks

go up 28%
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The World Health
Organization declares
COVID-19 a pandemic,
cyber attacks go up

22%

Data source: Computer Weekly via Carbon Black

Situation

Une numérisation accélérée
Besoin de nouveaux canaux
Travail a distance

Augmentation des attaques

= 52 % des cyber-attaques des

IF en mars 2020 (Source:
VMware)

= Augmentation de 38 % des
cyber-attaques des IF
(Source : Computer Weekly)



https://www.carbonblack.com/2020/04/15/amid-covid-19-global-orgs-see-a-148-spike-in-ransomware-attacks-finance-industry-heavily-targeted/
https://www.computerweekly.com/news/252481684/Coronavirus-Cyber-attacks-on-banks-seen-spiking-says-Carbon-Black
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De Banca Online <reza@frenchdistrict.com> ¥¥
Azunto Nuevo protocolo de acceso a oficinas CaixaBank

K CaixaBank

Estimado cliente,

con motivo del estado de alarma se ha actualizado el protocolo
de actuacién en todas las oficinas.

Hemos ! do los pi electrénicos y par
proteger y ayudar a prevenir el acceso no autorizado.
Para evitarlo debes entrar en el siguiente enlace y seguir pasos indicados:

https://www.caixabank.es/particular/home/

Si la verificacién no se realiza dentro de 24 hora su cuenta serd suspendida
temporalmente hasta que su registré se haya completado.

Este es un mensaje automatico. Gracias por confiar en nosotros.
Equipo de Atencion al Cliente Caixabank

RBC Royal Bank®

RBCRovalBank.com | Customer Service |Francais

Aug 20, 2019

How Can We Help?
» Get Sign In Help £

» View Svstem
Requirements £
» Bookmark This Page &5!

» Contact Us &)

» Sian Up For,
Teaining &

RBC Express
Highlights

» Eact Sheet £
» Interactive Demo &}

» RBC Express Mobile &)

Subject: 72917 P Tme From:

Exclusively fors | VALUED CUSTOMER
Online Banking

Bankof America %2>

h’/ Your Bank of America
accounts has been locked!

There are a number of invalid lagin attempts on
your account. we had to believe that, thera
might be some security problems on your
account. So we have decided to put an extra
verification process to ensure your identity and
your account security

Plaase cl

tinue the verification

s

Sign In to RBC Express Online Banking

Sign In ID:
Remember my Sign In 10
» Learn More

RBC Commercial Cards
Password: Program.
» 2070t Passniord Gain control over company
expenses and insights on

Token Number: | sign In spending.
o2

Deposit your cheques faster /
with Cheque-Pro™ §

The new electronic cheque depositing solution

RBC Express. Now on your
mobile device.
Take your business banking

withyou.

Principales menaces

O Scripts intersites (XSS)
O Phishing

( DDOS

O Ransomware
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Travail a distance
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Situation Is Working From Home
Here to Stay?
% of respondents who would like to change their
O Mise en ceuvre rapide work schedule after COVID-19 has been contained
O Infrastructures non adaptées Work remotely 43
more often 0
d Mangue d’information des employés
, v s - . Maintain my 0
(1 Des mesures de sécurité insuffisantes former schedule 35%
O La nouvelle norme ?
o o Work in the office- 129
O Politiques a réviser more often

Already worked

0,
remotely full-time 8%

Based on a survey of 1,200 full-time employees
in the U.S. conducted April 16-17, 2020

Source: getAbstract
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Acces a distance aux
logiciels

v Authentification multi-facteurs

v Politique en matiére de mots de
passe

v" VPN contre RDP

v Ordinateurs privés
v' Sécuriser le Wifi a domicile
v Antivirus
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Réunions virtuelles

v Protection de l'acces
v' Mot de passe
v Lobby

v Partage sécurisé

v' Enregistrement
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v’ Garder le professionnel loin du
personnel

v' Utilisation de périphériques externes
v’ Sauvegardes régulieres
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Canaux
numeriques
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Nouveaux canaux, houveaux risques

Centrede . . ,
, Dispositif Réseau
donnees
BANQUE BANQUE PAR
MOBILE INTERNET Serveurs web Phishing Le wi-fi non
sécurisé
. Yy, \ y L
Echange de
jjrff\:ees Téléchargement données non
CHAT BOTS cryptees

- / \. v \.
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Sécuriser les canaux numeériques

Limites d'authentification
Authentification biométrique
Communication cryptée
Autodestruction
Paramétrage sécurisé

Mises a jour régulieres

Lignes directrices pour la sécurisation des
applications mobiles

https://owasp.org/www-project-mobile-security/



https://owasp.org/www-project-mobile-security/
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Réponse
institutionnelle
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Réponse de l'institution

|dentification et classification des biens informatiques
|dentification des fonctions essentielles

Evaluations de la vulnérabilité et tests de pénétration
Authentification multi-facteurs pour |'acces externe
Chiffrement des données stockées sur les appareils portables
Surveillance, détection et réaction continues

Planification et préparation de la réponse aux incidents
cybernétiques

Maintenir une bonne cyberhygiene

USER ID:

PASSWORD:

Plans de communication de crise AR



Mesures pratiques

v’ Sécurité du courrier électronique
v’ Protection par mot de passe

v’ Sécurité sur le web

v' Maintenance des appareils

v' Distribution de l'information
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